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Verksamhetsomrade

2.1 informations-

forvaltning

Beskrivning

Sakerhetsskydd handlar om att skydda den information och de verksamheter som &r av betydelse for Sveriges sdkerhet mot spioneri, sabotage, terroristbrott och vissa
andra hot. Reglering av sdkerhetsskyddet finns i sakerhetsskyddslagen (SFS 2018:585) och sikerhetsskyddsforordningen (SES 2018:658). Sdkerhetspolisens foreskrifter
(PMFS 2019:2) innehaller mer detaljerade bestaimmelser och informationen kan sekretessbeldggas utifran offentlighets- och sekretesslagen (SFS 2009:400).

Processgrupp

2.1.6 sikerhetsskydd

Processgruppen innehaller f6ljande processer:

Leda, styra organisera

Processen innehaller framtagande av riktlinjer, rutinbeskrivningar samt dokument som sakerhetsskyddsanalys och sakerhetskyddsplan.

Administrera sikerhetsskyddsklassificerad information
Hanteringen av sékerhetsskyddsklassificerad information omges av en rad aktiviteter sasom kvittera delgivning, medféra handlingar, distribuera handlingar,

inventera handlingar och gallra handlingar.

Hantera personalsikerhet
Personalsékerhet innebér att ha kontroll 6ver vilka personer som deltar i sdkerhetskénslig verksamhet eller kan fa tillgang till sékerhetsskyddsklassificerade uppgifter.

Hantera fysisk sikerhet
Fysisk sakerhet ska forebygga att obehdriga for tillgang till objekt dar sakerhetskanslig verksamhet bedrivs eller tillgang till sakerhetsskyddsklassificerade uppgifter.

Hantera handlingar kring informationssystem som innehaller sikerhetsskyddsklassificerad information
Informationssakerheten kring informationssystem som innehaller sakerhetsskyddsklassificerad information ska férhindra att uppgifter r6js, &ndras, gors otillgangliga

eller forstors av obehdriga.

Hantera ovriga handlingar

Handlingar som uppkommer runt sékerhetsskyddsklassificerad information men som inte passar in i nagon av ovanstaende processer.

Processen 2.1.6.0. le

da, styra organisera

Analoga dokument Digitala dokument
Aktivitet Handlingstyp Format | Forvaring Format | Forvaring | Bevaras/ Format vid | Anméirkning
Gallras arkivering
Hantera riktlinjer, | Riktlinje, Papper | Sakerhets- Word, | Server Bevaras. Papper Faststalls av
rutin- rutinbeskrivning m.m. skap PDF sakerhetsskydds-
beskrivningar chef.
m.m. Versionshantering.




Ett ex. av varje
version bevaras.
Hantera ovriga Sakerhetsskydds- Papper | Sakerhets- Word, | H-dator Bevaras. Papper Faststills av
styrande analys. skap PDF kommundirektor.
dokument Diariefors i W3D3
(analyser, planer). med notering om
forvaring.
Sakerhetsskyddsplan. | Papper | Sakerhets- Word, | H-dator Bevaras. Papper Faststalls av
skap PDF sakerhetsskydds-
— — chef. Diariefors i
Sarskild Papper | Sakerhets- Word, H-dator Bevaras. Papper W3D3 med
sakerhetsskydds- skap PDF .
L notering om
beddmning. s .
orvaring.
Processen 2.1.6.1. administrera sikerhetsskyddsklassificerad information
Analoga dokument Digitala dokument
Aktivitet Handlingstyp Format | Forvaring Format | Forvaring | Bevaras/ Format vid | Anmirkning
Gallras arkivering
Hantera Uppgifter i Papper | Sakerhets- - - Gallras 10 eller | - Om forteckning
lagringsmedium. | forteckning 6ver skap 25 ar efter att fors.
lagri dium. lagri diet
agringsmedium agringsmedie 10 r - géller
gallrats, se .
Lo klasserna begriansat
anmarkning. .
hemlig,
konfidentiell och
hemlig.

25 ar - géller
klassen kvalificerat
hemlig.




Godkénnande av Papper | Sakerhets- Gallras 10 eller Godkéannande gors
lagringsmedium. skap 25 ar efter att for typer av
typen av lagringsmedier
lagringsmedia sasom USB,
inte langre harddisk m.m.
anvands, se .
s 10 ar - galler
anmarkning. .
klasserna begransat
hemlig,
konfidentiell och
hemlig.
25 ar - géller
klassen kvalificerat
hemlig.
Kvittera Kvittens for Papper | Sakerhets- Gallras 10 eller Galler vid
delgivning. delgivning. skap 25 ar efter att delgivning eller
handlingen mottagande av
lamnats fysisk handling
tillbaka, eller
gallrats eller lagringsmedium
skrivits over, se samt muntlig
anmarkning. delgivning.

10 ar - galler
klasserna begrinsat
hemlig,
konfidentiell och
hemlig.

25 ar - galler
klassen kvalificerat
hemlig.




Delgivningslista.

Papper

Sakerhets-
skap

Bevaras

Varje lista galler
enskilt drende.

Medfora
handling.

Beslut att fa medfora
handling utanfor

verksamhetens lokaler

eller utomlands.

Papper

Sakerhets-
skap

Gallras 10 eller
25 ar efter att

beslutet upphor

att gélla, se
anmarkning.

Tidsbegransat
beslut upprittas i
tva exemplar, ett
medfors med
handlingen och ett
lamnas kvar.
Medfort beslut ska
aterlamnas.

Beslut fattas av
sakerhetsskydds-
chef eller
kommundirektor.

10 ar - galler
klasserna begransat
hemlig,
konfidentiell och
hemlig.

25 ar - géller
klassen kvalificerat
hemlig.

Inventera
handlingar.

Inventeringslista.

Papper

Gallras efter att
inventerings
protokoll
upprattats.




Inventeringsprotokoll. | Papper | Sakerhets- Bevaras. Papper Diariefors i W3D3
skap med notering om
forvaring.
Distribuera Overenskommelser Papper | Sakerhets- Gallras 10 ar - Tidsbegransade
handlingar. om distribution. skap efter att overenskommelser.
overens- Galler distribution
kommelsen till annat land eller
upphort att mellanfolklig
galla. organisation.
Handlingar som Papper | Sakerhets- Gallras nar/om | - Ex kvittenser,
skapats i samband skap handlingen mottagningsbevis
med distribution. gallras. m.m.
Samfoérvara och Samforvaringsbeslut. | Papper | Sékerhets- Gallras 10 eller | - Galler de fall dar
anvanda skap 25 ar efter att kommunen
handlingar. beslutet dokumenterar
upphort eller beslut om att ett
nytt beslut forvaringsutrymme

fattats, se
anmarkning.

far anvéandas
gemensamt av flera
personer.
Tidsbegransat
beslut.

10 ar - galler
klasserna begransat
hemlig,
konfidentiell och
hemlig.

25 ar - géller




klassen kvalificerat
hemlig.

Beslut om gemensam
anvandning av
handlingar.

Papper

Sakerhets-
skap

Gallras 10 eller
25 ar efter att
beslutet
upphort eller
nytt beslut
fattats, se
anmaérkning.

Avser de fall dar
kommunen tillater
gemensam
anvandning av
sakerhetsskydds-
klassificerade
handlingar.
Gemensam
anvandning kan
vara aktuellt da en
avgransad grupp
personer ges
atkomst till
information som &r
gemensam fOr

gruppen.

10 ar - galler
klasserna begransat
hemlig,
konfidentiell och
hemlig.

25 ar - galler
klassen kvalificerat
hemlig.

Forstora
handling/
lagringsmedium.

Gallringsprotokoll

Papper

Sakerhets-
skap

Bevaras.

Papper




Processen 2.1.6.2. hantera personalsikerhet

Analoga dokument Digitala dokument
Aktivitet Handlingstyp Format | Forvaring Format | Forvaring | Bevaras/ Format vid | Anméirkning
Gallras arkivering
Administrera Anmalan av Papper | Diarieforda | PDF W3D3 Bevaras. Papper/ Skickas till eller
registerkontroll. kontaktperson som handlingar digital kommer fran
beslutar om Sakerhetspolisen.
registerkontroll.
Avslut av Papper | Diarieféorda | PDF W3D3 Bevaras. Papper/
kontaktperson som handlingar digital
beslutar om
registerkontroll.
Forteckning 6ver Papper | Diarieforda | PDF W3D3 Bevaras. Papper/
aktuella handlingar digital
registerkontroller.
Begdran om Papper | Diarieféorda | PDF W3D3 Bevaras. Papper/
upphorande av handlingar digital
registerkontroll.
Sakerhetsprova Grundutredning inom | Papper | Sékerhets- - - Gallras vid - Galler minnes-
personal. sdkerhetsprovning. skap inaktualitet anteckningar fran
eller 2 ar efter samtal, intyg,
att personen betyg, referenser
inte langre &r m.m. Galler dven
aktuell inom dokumenterade
sakerhets- samtycket till
skyddad registerkontroll,
framstallan om




verksambhet, se
anmarkning.

registerkontroll,
mottagningsbevis
och aterredovisning
samt avanmal-
ningar eller
forandringar av den
provades
forhallanden.

Handlingar rorande
anstilld eller
anlitad person
diariefors i W3D3,
med notering om
forvaring och
gallras tva ar efter
att personen inte
langre ar aktuell
inom
siakerhetsskyddad
verksamhet.

Handlingar rorande
ej anstilld eller
anlitad person
gallras vid
inaktualitet. Tiden
kan paverkas av att
anstallningen el
kontraktet
overklagats m.m.




Sammanlagd Papper | Sakerhets- Gallras vid Papper Handlingar rérande
bedomning av skap inaktualitet anstalld eller
sakerhetsprovning. eller bevaras, se anlitad person
anmarkning. diariefors i W3D3,
med notering om
forvaring och
bevaras.
Handlingar rorande
ej anstilld eller
anlitad person
gallras vid
inaktualitet. Tiden
kan paverkas av att
anstallningen el
kontraktet
overklagats m.m.
Beslut om placeringi | Papper | Sdkerhets- Bevaras. - Beslutas av
sdkerhetsklass. skap sakerhetsskydds-
— chef. Den placerade
Beslut om deltagande | Papper | Sakerhets- Bevaras. - delees via brev.
i sakerhetskanslig skap Diariefors i W3D3
verksamhet med .
N o med notering om
sdakerhetsprovning fSrvaring.
o )
utan placering i
sdkerhetsklass.
Hantera Handlingar rorande Papper | Sakerhets- Gallras efter2 | - Giller inte
tystnadsplikt. tystnadsplikt. skap ar, se ordinarie sekretess-
anmarkning. forbindelse mellan

arbetsgivare och
arbetstagare.




Gallras 2 ar efter att
personen inte
langre ar aktuell
inom
sakerhetsskyddad
verksamhet eller 2
ar efter att det
tystnadsplikten ror
har avslutats (ex
specifik 6vning).

Processen 2.1.6.3 hantera fysisk sikerhet

Analoga dokument Digitala dokument
Aktivitet Handlingstyp Format | Forvaring Format | Forvaring | Bevaras/ Format vid | Anmirkning
Gallras arkivering
Hantera tilltrdde | Besokstillstdnd och Papper | Sakerhets- - - Gallras efter 10 | - Galler aven ev.
till avslagna ansokningar. skap eller 25 ar, se uppgifter i
sdkerhetskanslig anmarkning. besoksliggare.
verksamhet.

10 ar - galler
klasserna begransat
hemlig,
konfidentiell och
hemlig.

25 ar - géller
klassen kvalificerat
hemlig.




Hantera larm, Forteckning. Papper | Sakerhets- - - Bevaras. Papper
nycklar och skap
kodlas.
Hantera teknisk Handlingar rorande Papper | Sakerhets- - Olika Gallras vid - Information kring
och personell teknisk bevakning. skap verksam- | inaktualitet. larm, 6vervakning,
bevakning. hetssystem passersystem, ljud-
och bildupp-
tagningar m.m.
Handlingar som
overforts till ett
arende hanteras
enligt reglerna for
arendet.
Handlingar rérande Papper | Sékerhets- - Olika Gallras vid - Handlingar som
personell bevakning. skap verksam- | inaktualitet. overforts till ett
hetssystem arende hanteras

enligt reglerna for
arendet.

Processen 2.1.6.4 hantera handlingar kring informationssystem som innehdller sikerhetsskydd

sklassificerad information

Analoga dokument Digitala dokument
Aktivitet Handlingstyp Format | Forvaring Format | Forvaring | Bevaras/ Format vid | Anmirkning
Gallras arkivering
Hantera Forteckning 6ver - - - - Gallras vid - Forteckningar over
informations- informationstill- inaktualitet. maskinvaruenheter,
tillgangar. gangar. programvaror och

tjanster.




Hantering av
forteckningen tas
fram vid behov i

rutinbeskrivning.
Dokumentation kring Gallras vid Hantering av
sdakerhetsatgarder. inaktualitet. dokumentationen
tas fram vid behov i
rutinbeskrivning.
Hantera Uppgifter och Gallras vid Hantering av dessa
utveckling och handlingar som ror inaktualitet. uppgifter och/eller
andringar i sdkerhet avseende handlingar tas fram
informations- utveckling och vid behov i
system. andringar. rutinbeskrivning.
Handlingar rérande Gallras vid
andringshantering inaktualitet.
rorande IT-drift.
Handlingar rérande Gallras vid
kapacitetshantering. inaktualitet.
Handlingar rérande Gallras vid
skydd mot skadlig inaktualitet.
kod.
Hantera loggar. Uppgifter i loggar Gallras efter 5, Hantering av
samt dokumenterade 10 eller 25 ar, se loggar och analyser
analyser av loggar. anmarkning. av loggar tas fram

vid behov i
rutinbeskrivning.




5 ar — galler klassen
begriansat hemlig.
10 ar - galler
klasserna
konfidentiell och
hemlig.

25 ar - galler
klassen kvalificerat
hemlig.

Processen 2.1.6.25 h

antera dvriga handlingar

Analoga dokument Digitala dokument
Aktivitet Handlingstyp Format | Forvaring Format | Forvaring | Bevaras/ Format vid | Anmirkning
Gallras arkivering
Hantera transport | Transportsdkerhets- Papper | Sakerhets- - - Gallras 10 eller | - 10 ar - galler
av handlingar, analyser, skap 25 ar efter att klasserna begransat
lagringsmedium | transportsdakerhets- transporten hemlig,
och skyddsvard planer och beslut om genomforts, se konfidentiell och
materiel. transportnivaer. anmarkning. hemlig.
25 ar - galler
klassen kvalificerat
hemlig.
Transportsakerhets- Papper | Sakerhets- - - Gallras vid -
analyser, skap inaktualitet.
transportsakerhets-

planer och beslut om
transportnivaer for
handlingar som inte

faller under




sdakerhetsskydds-

Hantera
incidenter och
avvikelser.

klassificering.

Handlingar rorande Papper | Sakerhets- Word, | H-dator Gallras efter 10
sakerhetsincidenter skap PDF eller 25 ar, se
och -avvikelser. anmarkning.
Handlingar rérande Papper | Sakerhets- Word, | H-dator Gallras vid
sdakerhetsincidenter skap PDF inaktualitet.

och -avvikelser, som
inte faller under
sdakerhetsskydds-
klassificering.

Avser handlingar
om incidenter och
avvikelser rérande
t.ex. information, IT
och personal som
efter en tid forlorar
betydelse for
verksamheten.
Avser inte
handlingar som

1. ingar i eller leder
till brotts-
utredningar,

2. leder till
betydande
forandringar i bl.a.
regelverk,

3. redogor for
incidenter som
paverkar
informationen i
handlingar som ska
bevaras och
redogor for
otillaten gallring.




